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	複数のユーザー間でユーザー名またはパスワードを共有しないでください。ユーザーまたはグループがさまざまなレベルのアクセス許可を必要とする場合は、新しいユーザーまたは新しいグループを作成してください。
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	6.1.3 可能な場合、証明機関 (CA) によって署名された証明書を使用します。
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	7.1.2 本番環境およびテスト環境の両方で HTTPS のみを使用することを強くお勧めします。本番環境では HTTPS を使用する必要があります。
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	7.1.3 可能な場合、証明機関 (CA) によって署名された証明書を使用します。
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	ユーザーは、操作に影響を与えることなく、新しいバージョンを迅速に検証および実装するための計画を立てる必要があります。ICS CERT は、パッチに意図しない結果があるかどうかを判断するために、システム管理者が同じモデルと ICS のタイプを含むテスト環境ですべてのパッチをオフラインでテストすることを推奨しています。
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	これらのテストを自動化することで、このプロセスを迅速化できます。


	8.2 診断
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	3. 「プロジェクトを保存」ダイアログボックスで「新しいパスワード」オプションを選択します。
	4. .sopf プロジェクトファイルを保護するための強力なパスワードを設定します。パスワードの長さは少なくとも 14 文字で、大文字と小文字、数字、および特殊文字を含める必要があります。広く知られたパスワード、簡単に推測できるパスワード、一般的なパスワードは避けてください。パスワードを安全に保存します。JSON として保存されたプロジェクトファイルは、人間が判読でき、編集可能です。エンドユーザーは、このフォーマットを使用する場合は注意が必要です。
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	8.5 ドキュメンテーション
	8.5.1 KEPServerEX に加えられたすべての構成、管理、または実行時の変更、および KEPServerEX と対話するすべてのシステムを文書化することをお勧めします。
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